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１．研究の目的 

近年急増しているサイバー攻撃は、我が国にと

って大きな脅威となっている。特に 2020 年東京オ

リンピック・パラリンピックに向けては、過去の

オリンピックが幾度となくサイバー攻撃の標的と

なっていることから、サイバーテロ対策は重要な

課題となっている。鉄道や航空などの交通分野は、

サイバーセキュリティ戦略において重要インフラ

分野に指定されており、仮にオリンピック開催期

間中にサイバーテロが発生すると被害が甚大にな

るおそれがある。一方、これまで交通機関に特化

したサイバーテロに関する研究はあまり行われて

いなかった。 

本研究では交通事業者並びに関係者がその脅威

を正しく認識した上で、必要な対策を講じるため

の助言・働きかけを目的とした。 

 

２．研究の内容と結果 

本研究は、「重要インフラの情報セキュリティ

対策に係る第３次行動計画」に示されている重要

インフラに指定されている 13 分野のうち「鉄道」、

「航空」を対象とした。なお、13 分野に指定され

てはいないものの、サイバー攻撃における交通結

節点での影響や海外におけるサイバー攻撃事例を

勘案し、「空港」も対象に含め、以下の内容を実

施した。 

(1) 鉄道分野・航空分野のサイバーテロリスクの

整理と必要な対策の検討  

鉄道分野および航空分野の事業者が所有するシ

ステムは数多くあるため、安全安定輸送に資する

主要なシステム（計６システム）を特定し、安全

安定輸送や社会的混乱、情報流出といった観点で

リスクを特定し、過去のサイバー攻撃事例や事業

分野独特のリスクシナリオを策定して、一部の事

業者に対して実態調査を実施してリスクを分析し

た。その後、必要となる対策を抽出した。 

鉄道分野においては、「運行管理システム」、

「電力管理システム」、「座席予約システム」を

対象としてリスクを整理した。分析の結果、当初

の想定以上に相互直通先の事業者や旅行会社、メ

ンテナンス会社等と接続されていることが判明し、

相互連携を踏まえた対策の推進が必要であること

がわかった。また、鉄道分野においては運行を司

る指令所との連携が必要であること等が散見され

たことから、これらに適した対策をまとめた。 

航空分野においては、「運航システム」、「予

約システム」、「フライトインフォメーションシ

ステム」を対象としてリスクを整理した。特に航

空分野に関してはサイバー攻撃が頻発されており、

海外においても多数の攻撃事例が散見されている

ことから、弱点と思われる航空事業者と空港運営

事業者とのシステム接続箇所や侵入後のセキュリ
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ティ対策をまとめた。 

(2) 国内外のガイドライン等の整理 

日本の鉄道分野および航空分野のガイドライン

は国土交通省が発出した「安全ガイドライン」の

みとなっている。そこで、外国のガイドラインを

整理し最新の具体的な対策、組織体制、教育訓練

方法を抽出し、後述する我が国に適した鉄道分野

および航空分野のガイドライン等の策定に参考と

した。サイバーセキュリティのガイドラインはＮ

ＩＳＴ（米国立標準技術研究所）において数多く

発出されているが、欧米の鉄道団体であるＡＰＴ

Ａ（米国公共輸送協会）、ＲＳＳＢ（英国鉄道安

全標準化委員会）や航空の協会団体であるＩＡＴ

Ａ（国際航空運送協会）やＡＣＩ（国際空港評議

会）などのガイドラインを中心に整理し、参考に

すべき内容を選定した。 

(3) 我が国に適応したガイドライン等の検討 

(１)および(２)から、我が国の鉄道分野および

航空分野の適用したガイドライン等を検討した。 

具体的な対策や組織体制、緊急時の対応、大規模

イベント時の対応など、サイバー攻撃の頻発が予

想される東京オリンピック大会を見据えた事業分

野全体のサイバーセキュリティが向上するような

内容とした。策定の過程における委員会・各ワー

キンググループにおいて、主要となる特定のシス

テムを対象としたリスクの分析や対策の抽出であ

ることから「手引き」という名称とし、鉄道分野

および航空分野の事業者がサイバーセキュリティ

対策を行う際の参考資料となりうる位置づけとし

て作成した。本資料を参考に、鉄道分野および航

空分野のサイバーセキュリティのレベルが一層向

上するものと考える。 

(4) シンポジウム 

2017 年 3 月 2日に開催したシンポジウム「東京

を支える鉄道・航空におけるサイバー攻撃への対

策 ～2020 年に向けて～」の概要や研究報告なら

びに講演内容の一部を掲載した。 

研究報告に関しては、検討委員会委員長である

田中英彦情報セキュリティ大学院大学学長、鉄道

ワーキンググループ委員長の古関隆章東京大学大

学院工学系研究科教授及び航空ワーキンググルー

プ委員長の大久保隆夫情報セキュリティ大学院大

学情報セキュリティ研究科教授にご報告いただい

た。 

講演内容に関しては、フランス国鉄最高情報セ

キュリティ責任者であるジル・ベルトロ氏の「フ

ランス国鉄におけるサイバーセキュリティ」の講

演内容を掲載した。 

 

３．おわりに 

サイバー空間に関する情勢は日々深刻になって

おり、その攻撃方法も巧妙化している。2020 年の

東京オリンピック・パラリンピックに向けて、わ

が国に対するサイバー攻撃の脅威は一層深刻化す

ると考えられる。 

本研究は 2 カ年計画で進めてきており、前年度

は、サイバーテロ攻撃の脅威を正しく認識するた

め、サイバー攻撃の事例調査と分析、外国調査、

国内事業者のセキュリティに対する意識調査等を

行った。2 年目である今年度はそれらの脅威を踏

まえ、どのようなリスクがあり、どのような対策

が必要であるか、調査研究してきた。 

本研究で策定した「手引き」は関係者の皆様の

サイバーセキュリティに対する意識の発展への一

助となり、それぞれの組織において対策の導入や

見直しに向けた第一歩を踏み出すきっかけになれ

ば幸甚である。 
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