情報セキュリティ管理規程
（目　的）
第１条　本規程は、法人が業務上取り扱う全ての情報資産の機密性、完全性及び可用性を確保し、適切な管理を行うために必要な事項を定め、法人の保有する情報資産にかかる安全性及び信頼性の向上を図ることにより、業務を円滑に推進することを目的とする。

（定　義）
第２条　本規程における用語の定義は、次の各号に定める通りとする。ただし、本規程で定義されていない各用語の定義については、他の関連する社内規程によるところとする。
（１）「情報資産」とは、業務上知り得た一切の情報（書面又は電磁的記録を含む）、知識、ノ
ウハウ等と、それらの情報を利用するために法人が所有又は管理するためのコンピュー
タ等のハードウエア、ソフトウェア、ネットワーク機器、外部記憶媒体等を指す。
（２）「情報システム」とは、法人が所有又は管理するコンピュータ、ネットワーク等で構成
される情報処理及び通信にかかるシステムを指す。
（３）「情報セキュリティ」とは、情報資産の機密性、完全性及び可用性を維持することを指す。
（４）「機密性」とは、情報資産に関して、アクセスを許可された労働者だけがこれにアクセ
スできる特性を指す。
（５）「完全性」とは、情報資産が破壊、改ざん、又は消去されていない状態を確保すること
を指す。
（６）「可用性」とは、情報資産を、アクセス権限を持つ者が必要なときに利用できるように
保持することを指す。
（７）「労働者」とは、法人にあって直接的又は間接的に法人の指揮監督を受けて、法人の業
務に従事している者をいい、雇用関係にある労働者（正職員、契約職員、臨時職員、嘱
託、パート職員、アルバイト職員等）のみならず、第三者から派遣された派遣社員、法人への出向職員及び法人からの出向職員、その他法人と雇用契約又はそれに準ずる関係にある者と法人の理事、監事等を指す。
（８）「秘密情報」とは、情報資産のうち、不正競争防止法第2条6項に定める営業秘密及び
これと同等レベル以上で取り扱われる経営、財務及び人事等にかかる情報で、許可され
た管理責任者以外の閲覧が禁止される情報及び各部門の管掌理事及び管理責任者が、重
要又は秘密の情報としての取扱いを指示する情報で、当該管理責任者等のほか、許可さ
れた労働者のみが定められた方法で閲覧・利用することのできる情報を指す。
（９）「セキュリティ区画」とは、重要度の高い情報資産を配置したサーバールーム等のセキ
ュリティ区画及び施設を指す。

（適用範囲）
第３条　本規程は、業務上取り扱う会員等の情報資産及び法人の情報資産すべてに適用される。尚、会員等の情報資産の取扱いについて、契約等により別の定めがある場合には、当該契約等に従うものとする。
２　本規定は、法人の情報資産を取り扱うすべての労働者に適用される。

（セキュリティ管理体制）
第４条　法人の情報セキュリティ管理体制は、次の各号に定める通りとする。
（１）代表理事：情報セキュリティ対策の決定及び情報セキュリティ統括責任者の任命等を行い、情報セキュリティ対策に関する責任体制の確立、運用及び改善のために必要な資源を用意する。
（２）情報セキュリティ統括責任者：情報セキュリティ施策及び情報セキュリティ管理等を統括し、情報セキュリティ管理責任者に対して必要かつ適切な監督を行う。
（３）情報セキュリティ管理責任者：各事業部の長が担当するものとし、情報セキュリティ対策が円滑に遂行できるよう、本規程及び関連する法人内規程に従って、各部門が所管する情報資産の情報セキュリティ対策の実施及び改善の活動を管理・監督する。

（遵守事項）
第５条　労働者は、情報資産の取扱いに関して、本規程及び関連する法人内規程の定めを遵守しなければならない。
２　労働者は、業務上知り得た情報資産を、業務目的以外に使用してはならず、かつ、法人の指示又は許可なく、第三者に開示又は漏洩してはならない。
３　労働者は、入退職時に法人から秘密情報に関しての誓約書の提出を求められた場合には、これに応じなければならない。

（教育研修）
第６条　情報セキュリティ統括責任者は、法人の情報資産を取り扱う全ての労働者に対し、情報セキュリティに関する説明会の実施及び、情報セキュリティ違反者に対しての再教育等の再発防止策に努めなければならない。
２　情報セキュリティ管理責任者は、新入職員に対しては入職時、法人内異動者に対しては異動時に、本規程の内容等を周知徹底させるための情報セキュリティ教育を計画、実施しなければならない。又、法人が直接雇用関係にない契約職員その他の業務委託先等に対しても、許可された権限と責務に応じた教育を計画、実施しなければならない。
３　前二項の計画及びスケジュール等は、事業年度ごとに情報セキュリティ統括責任者及び情報セキュリティ管理責任者が定めるものとする。

（外部委託）
第７条　情報資産にかかる業務を委託する場合には、必要な措置を定め実施するものとする。
２　情報資産にかかる業務を委託する場合には、委託先において情報漏洩対策や、委託内容に意図しない変更が加えられない管理を行うこと等の必要な情報セキュリティ対策が実施されることを選定条件とし、契約内容にも含めるものとする。

（禁止事項）
第８条　労働者は、秘密情報が記載された文書、資料又はデータ等を社外に持出してはならない。ただし、業務の遂行上、外部への持出しが必要な場合において、事前に情報セキュリティ管理責任者からの承認を得た場合は、この限りではない。
２　労働者は、業務の遂行にあたっては、法人から貸与又は支給されたPC等を使用するものとし、善良な管理者の注意をもって使用・管理し、情報セキュリティ管理責任者の許可なく独自に改変等をしてはならず、職務遂行上必要な範囲を超えて使用してはならない。又、自身のPC等を法人に持ち込んで業務に使用してはならない。

（秘密情報の取扱い）
第９条　労働者は、秘密情報を取り扱う場合には、情報セキュリティ管理責任者に対し許可を得なければならず、万一の漏洩に備え、暗号化等の対策を実施しなければならない。
２　労働者は、情報セキュリティ管理責任者の許可なく、秘密情報を外部記憶媒体に保存してはならない。ただし、業務の遂行上、労働者に外部記憶媒体を使用させる場合には、すべて情報セキュリティ責任者の管理下で行うものとする。

（セキュリティ区画）
第１０条　情報セキュリティ統括責任者は、「セキュリティ区画」について、入室可能者の制限等の体制を整備する。
２　セキュリティ区画においては、入退室管理システムの設置及びセキュリティ区画へ持ち込む情報の複写や送信のための機器等の制限措置を講じるものとし、作業に必要のないPC、カメラ、スマートフォン等の機器を持ち込んではならず、指示する者の許可なく撮影・録音を行ってはならない。
３　セキュリティ区画は、危険物保管場所、火気施設等の災害のリスクが高い施設等を考慮した場所に設置しなければならないものとし、その環境は定期的に点検しなければならない。

（漏洩等の措置）
第１１条　労働者及び情報セキュリティ管理責任者等は、秘密情報の紛失、外部に漏洩していることを知った場合又はその恐れが高いと判断した場合には、直ちに情報セキュリティ統括責任者に報告する。
２　情報セキュリティ統括責任者は、当該報告事案が紛失又は漏洩等にかかるものである場合には、その事実関係、発生日時と場所、原因や漏洩等の規模を速やかに把握し、担当する情報セキュリティ管理責任者に対し、被害の拡大防止や顧客対応等に関し的確な指示を与えなければならない。


（罰　則）
第１２条　法人は、労働者が本規程に違反した場合には、就業規則に定めるところにより懲戒処分を行い、その他の労働者に対しては、契約又は法令に照らして決定する。

（規程の所管）
第１３条　本規程の所管は事務局とする。

（改廃）
第１４条　本規程の改廃は、理事会の決議をもって行う。


附　　則

（施行日）
本規程は、令和６年１月１８日より施行する。
